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Hybridkrigforing ar ett av de dir begreppen som fangar en tidsanda. Det
beskriver en form av konflikt som inte riktigt &r krig, men inte heller fred; ett
tillstdnd dar makt utévas genom en vav av handlingar som var for sig kan verka
obetydliga, men som tillsammans formar ett strategiskt tryck. Det ar en metod
som blivit synlig forst ndr Europa tvingats leva med den.

Ett gammalt monster i ny gestalt

Att blanda reguljara och irreguljara medel ar ingen modern uppfinning. Historien
ar full av aktorer som undvikit dppna slag och i stallet slagit mot logistik, opinion
och politiska strukturer. Det som &dr nytt r inte blandningen, utan den analytiska
uppmarksamheten. Nar forskare i borjan av 2000-talet borjade beskriva
konflikter dar konventionella forméagor, gerillataktik, terrorism och kriminalitet
samordnas, var det ett forsok att finga en forandrad verklighet: en konfliktform
dar synergin mellan metoder ar viktigare &n metoderna i sig.

Men hybridkrigféring har sedan dess glidit bort fran slagfaltet. I dag betecknar
det lika mycket den politiska grdzonen: det rum dar stater forsoker forandra laget
genom sma, fornekbara steg, dar varje steg ar for begransat for att utlosa ett
militart svar men dar summan av dem flyttar maktbalansen.

Grazonen som metod

Grazonen ar ett strategiskt rum byggt av tvetydighet. Den som agerar vill undvika
den troskel som skulle utldsa ett formellt vipnat angrepp, men dnda paverka
motstidndarens handlingsfrihet. Det kan handla om att testa granser, skapa
osakerhet, utnyttja juridiska luckor eller belasta institutioner tills de borjar svikta.
Det &r en form av politisk krigforing som inte behéver uniformer for att vara
effektiv.

Den vasterldndska debatten har ibland velat se en enhetlig doktrin bakom dessa
handlingar. Men verkligheten ar rorigare. Vissa operationer dr samordnade,
andra opportunistiska. Vissa foljer en strategisk linje, andra ar improvisationer
som i efterhand fogas in i ett monster. Att ge motstdndaren for stor koherens ar ett
misstag; att se varje handelse som isolerad ar ett annat.

Europa efter 2014

Annekteringen av Krim blev en vindpunkt. Den genomfordes med omarkta
soldater, informationsoperationer, ekonomiska patryckningar och cyberangrepp
— en kombination som medvetet holls under den troskel som skulle ha utlosts om
reguljara forband marscherat in under flagg. Det var en demonstration av hur
snabbt fakta kan dndras nér tvetydigheten ar en del av verktygsladan.
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Efter den fullskaliga invasionen av Ukraina har hybridverksamheten riktats mot
Europa. Syftet har varit att skapa osdkerhet, splittra allierade och minska stodet
till Ukraina. Metoderna ar valkdnda: desinformation, sabotage, ekonomiska
patryckningar, proxyaktorer. Det nya ar tatheten och den ladga troskeln for
risktagning. Engadngsagenter rekryteras for enstaka uppdrag, ofta via sociala
medier. Attributionen blir svarare, den politiska kostnaden lagre.

Ostersjons tvetydiga botten

Ostersjon har blivit en karta 6ver grazonen. Under de senaste dren har sjokablar
och ledningar skadats vid ett flertal tillfallen. Fartyg har befunnit sig i ndrheten,
ankare har sldpats 6ver botten, och misstankarna har varit politiskt laddade. Men
bevisningen har ofta varit otillracklig for att leda till fallande dom. Monstret ar
aterkommande: fysisk skada, ett fartyg i ndrheten, politisk misstanke, otillracklig
bevisning.

Det ar just denna dubbelhet som gor metoden effektiv. Skadorna ar verkliga, men
avsikten ar svar att bevisa. Samtidigt ror sig en vixande skuggflotta av tankfartyg
med oklara dgarférhdllanden genom omradet, vilket ytterligare suddar ut gransen
mellan civilt och militirt. GPS-storningar fran ryska sdndare har paverkat
tiotusentals flygningar och blivit en del av ett 1agintensivt tryck mot kritisk
infrastruktur.

Informationsmiljons porosa vaggar

Informationspaverkan dr den billigaste arenan for hybridverksamhet. Under
senare ar har natverk etablerats som skapar kopior av legitima nyhetssajter och
fyller dem med vinklade eller fabricerade artiklar. Syftet dr att underminera stod
till Ukraina, paverka val och skapa misstro mot institutioner. Det &r en metod som
inte kraver avancerad teknik — bara uthallighet och forstaelse for digitala
ekosystem.

I en tid dar information ror sig snabbare dn forméagan att verifiera den, blir
informationsmiljon en egen stridszon. Den som lyckas sa tvivel behdver inte
vinna argumentet; det racker att forsvaga tilliten.

Migration, sabotage och proxyaktorer

Migration har vid flera tillfdllen anvéints som patryckningsmedel. Genom att driva
manniskor mot granser skapas politiska dilemman som kan exploateras i nasta
narrativ. Sabotage har utforts av personer utan underrattelsebakgrund,
rekryterade for enstaka uppdrag via chattappar. Det kan handla om mordbrander,
paketattentat eller kartlaggning av forsvarsindustri.
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Det dr en metod som gor det svart att skilja mellan kriminalitet, olyckor och
avsiktliga angrepp. Just denna osdkerhet dr en del av verktygsladan.

Kinas parallella grazon

Kina anvéander grdzonsmetoder i Asien: kustbevakning, marin milis, konstgjorda
oar och ekonomiska verktyg. Malet ar att skapa irreversibla fakta utan att utlésa
ett 6ppet krig. I Ostersjon har kinesiskt flaggade fartyg figurerat i kabeldrenden,
vilket visar hur attributionen kompliceras nér flera aktorer ror sig i samma
gransland.

Europas och Sveriges svar

EU och Nato har byggt upp strukturer for att hantera hybridhot: gemensamma
ramverk, verktygslador, underrattelsefunktioner och 6vningar. Sverige har starkt
totalforsvaret, inrattat en myndighet for psykologiskt forsvar och gett
sektorsmyndigheter uppdrag att forbattra lagesbild och informationsdelning.

Styrkan ligger i ett samhalle som har ¢vat kris och som har en tradition av
totalforsvar. Svagheten ligger i att den civila infrastrukturen till stor del 4gs av
privata aktorer och att ansvaret ar utspritt 6ver manga myndigheter. Det dr just i
dessa fogar som hybridhoten slar.

Framtiden - det kognitiva slagfaltet

Generativ Al gor det mojligt att skapa trovardiga deepfakes i realtid. En fabricerad
kapitulationsorder eller ett falskt uttalande kan f& omedelbara politiska
konsekvenser. Kognitiv krigféring handlar om att pdverka hur ménniskor
uppfattar verkligheten, inte bara vad de tror.

Autonoma system kan komprimera beslutscyklerna. Dronare blir ett
standardverktyg i grdzonen: billiga, fornekbara och svéra att hantera utan att
eskalera. Den som kan agera snabbare &n motpartens beslutsprocess har ett
overtag som inte kraver ett enda skott.

Ett varaktigt tillstand

Hybridkrigforing ar inte ett forstadium till krig. Det &r ett sétt att bedriva politik
med andra medel, i ett rum mellan fred och krig. For Sverige och Europa innebar
det att sdkerhetspolitiken méste kunna hantera ett normalldge dér belastningen
ar avsiktlig, dar handelser ar tvetydiga och dar motstandskraften sitter lika
mycket i samhallsstrukturen som i de militdra systemen.
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Det dr en konfliktform som inte alltid syns, inte alltid gar att bevisa, men som
likval formar den strategiska verkligheten — och som kommer att fortsitta gora
det.

/Staffan Scherloff
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