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Det borjar med ett rykte. Ett sddant som sprider sig snabbare &n sanningen
hinner formuleras. Inte i en krigszon, inte i en bunker, utan i ett fléde i fickan,
mitt i ett samhalle som redan ar stressat av bortfallen el och tomma hyllor. Ett
pastidende, en skirmdump, en video utan kdlla — och plotsligt ror sig manniskor
inte langre efter fakta, utan efter kdnslan av att ndgot haller pé att g sonder. Det
dr den mest samtida formen av oro: en oro som inte kommer fran det man ser,
utan fran det man tror att andra ser.

Medan de andra essderna i den hir serien handlar om fysiska systems sarbarhet,
handlar denna om sammanhallningens sdrbarhet. Nar elen faller, nar
betalningarna stannar, nar butikshyllorna gapar tomma, uppstar ett vakuum av
information. I det vakuumet blir desinformation och riktad psykologisk krigforing
extra verkningsfull. Den utnyttjar exakt den osdkerhet som de materiella
bortfallen skapar. Det &r den tysta erosionen som binder ihop alla de andra
essdernas tysta erosioner till en gemensam mansklig namnare: forlusten av
fortroende.

Digitaliseringen av nyhetskonsumtionen har gjort befolkningen beroende av
samma sdrbara telekominfrastruktur som redan beskrivits i telekom-essan. Nar
néatet faller, faller ocksd mojligheten att verifiera. Nar strommen gar, gar ocksa
den digitala offentligheten. Statlig och kommunal kriskommunikation ar i sig
beroende av system som kan slas ut: SVT:s och SR:s sdndningsnéat, myndigheters
webbplatser, sociala medier som i praktiken ar privata plattformar. Det som ska
ge stabilitet ar integrerat 1 samma skora kretslopp som allt annat.

Det ar darfor psykologiskt forsvar inte ar en abstrakt disciplin, utan en konkret
funktion. I en kris ar det inte bara infrastrukturen som provas, utan manniskors
formaga att hilla samman nar informationen slutar gora det. Utlandsk paverkan
kan rikta sig specifikt mot de svagaste punkterna: fortroendet for myndigheter,
etniska och sociala spdnningar, regionalt missnoje. I mat-essan ndmndes
Norrbottens marginalisering; i en informationskris blir sddana kéanslor brénsle.
Det ar inte tekniken som ar malet, utan manniskorna.

Bristande medie- och informationskunnighet i befolkningen ar darfor en
strukturell sarbarhet, inte en individuell. Det handlar inte om att vissa “gar pa”
desinformation, utan om att samhéllet som helhet saknar den kollektiva
formdagan att skilja signal fran brus nédr brusets volym okar. I en kris ar det inte de
mest lattlurade som ar mest utsatta, utan de mest stressade. Och stress dr en
rationell reaktion nédr systemen runt en faller.

MSB och Myndigheten for psykologiskt forsvar har begransade resurser i
forhallande till hotbilden. De ska hantera en global informationsmiljo dar aktérer
med statliga budgetar, avancerade Al-system och langsiktiga strategier kan rikta
sig mot exakt de punkter dir Sverige dr som mest sarbart. Det &r en asymmetri
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som inte gar att mota med enbart riktlinjer och kampanjer. Psykologiskt forsvar
maste vara lika integrerat i samhéllsstrukturen som elnétet, fjirrvirmen och
livsmedelsforsorjningen.

Det ar vart att stanna vid just Al for den fordndrar inte bara skalan pa hotbilden
utan dess karaktir. Generativa sprakmodeller gor det majligt att producera stora
volymer av grammatiskt korrekt, kontextanpassad text pa svenska, dygnet runt,
utan de ménskliga resurser som tidigare satte en naturlig grans for hur mycket en
utlandsk aktor kunde producera. Det som forr kravde en trollfabrik med
hundratals anstallda kan i dag i h0g grad automatiseras. Volymen blir en egen
sorts trovardighet: ett budskap som upprepas i tusen olika réster kanns som ett
folkligt sentiment, d&ven ndr det har ett enda ursprung.

Syntetiska bilder, roster och videor — sd kallade deepfakes — adderar ett lager till
detta. Essan inledde med “en skarmdump, en video utan kalla” som utlésare for
ett rykte; Al gor det mojligt att producera just den sortens material pd bestallning,
skraddarsytt for att bekrafta det man redan ar radd for. Ett forfalskat klipp med
en myndighetsperson, ett pahittat larm inldst med en klonad rost som later som
en lokal nyhetsupplédsare — dessa tekniker gor att avsaknaden av bevis inte langre
ar ett skydd. “Jag sdg det med egna 6gon” forlorar sin auktoritet just nar den
behdvs som mest.

Al fordndrar ocksa traffsdkerheten. Dar dldre paverkanskampanjer var trubbiga —
samma budskap till alla — kan datadrivna analyser i dag identifiera vilka grupper
som dr mest mottagliga for ett visst narrativ och forma budskapet darefter. De
sociala och regionala sprickor som redan ndmnts i den héar serien, som
Norrbottens marginalisering, blir inte bara bransle i allmin mening utan
konkreta maltavlor som kan identifieras och bearbetas systematiskt. Samtidigt
suddar Al-driven 6versattning ut den sprakbarridr som tidigare gav svenska
myndigheter en viss forvarningstid: innehéll som tidigare behévde ménsklig,
idiomatisk bearbetning for att kinnas inhemskt kan nu produceras direkt, i stor
skala, utan att avsloja sitt ursprung genom bruten svenska.

Det hdr ar inte ett argument for uppgivenhet, utan for att psykologiskt forsvar
maste uppdateras i takt med verktygen som hotar det. Proveniens blir en
nyckelfrdga: formagan att spara var ett budskap, en bild eller en rost faktiskt
kommer ifran, snarare dn att bedéma dess trovardighet enbart utifran hur dkta
det kdnns. Medie- och informationskunnigheten som redan efterlyses i den har
essdan maste darfor omfatta en grundldggande forstaelse for att vertygande i sig
inte langre ar ett tecken pa dkthet — att en rost som later rétt, en bild som ser
korrekt ut och ett budskap som bekraftar den egna oron kan vara producerade
just for att uppna det intrycket.

Det ar darfor robusta, redundanta kommunikationskanaler dr avgorande. Analog
radio ar inte nostalgi; det ar kritisk infrastruktur. Ett samhaélle som inte kan
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kommunicera utan internet har ingen kriskommunikation. Ett samhélle som inte
kan na sina medborgare nar elen faller har inget psykologiskt forsvar. Fortroende
maste byggas fore krisen, inte under den. Nar manniskor redan tvivlar ar det for

sent att borja tala.

Medborgerlig motstandskraft mot manipulation hor darfér hemma i det civila
forsvaret, precis som lagerhéllning av mat eller reservkraft. Det racker inte att
uppmana folk att “tdnka kallkritiskt” i allménna ordalag. Man behover konkreta
fardigheter: att kdnna igen hur ett rykte sprids, hur en bild beskurits eller
andrats, hur ett narrativ byggs upp med avsiktliga luckor. Och kanske viktigast —
att lara sig att sjdlva kénslan av att nagot ar fel inte alltid ar en tillforlitlig signal.
Ibland &r den precis det som dr designat att uppsta.

Ett rykte som sprider sig snabbare dn sanningen hinner formuleras sétter i
slutdnden inte bara informationssystemen péa prov, utan den tillit som far
méanniskor att fortsatta lyssna pa varandra ndr marken gungar. Det som avgor
utfallet ar sillan tekniken i sig, utan om det finns nagot stabilt att halla fast vid
ndr allt annat ar i rorelse: en radiokanal som fungerar, en myndighet man litar p4,
grannar som pratat med varandra innan krisen kom. Ett samhalle klarar sig inte
for att det ar orddd, utan for att det, aven i bruset, fortfarande vet var det ska leta
efter det som &r sant.

Kallor

* MSB — msb.se (psykologiskt forsvar, tidigare Myndigheten for
psykologiskt forsvar, numera del av MSB:s uppdrag)
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